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RESUMO 

O internet banking é um serviço que permite aos clientes realizarem transações 

financeiras online, através de um navegador ou aplicativo de celular. Com o aumento da 

utilização do internet banking, também aumentou o risco de ataques cibernéticos. Este 

artigo apresenta uma revisão da literatura sobre a segurança da informação em internet 

banking. 
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Information security in internet banking 

 

ABSTRACT 

Internet banking is a service that allows customers to conduct financial transactions 

online, through a browser or mobile application. With the increased use of internet 

banking, so too has the risk of cyber-attacks. This article presents a literature review on 

information security in internet banking. 
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1 Introdução 

O internet banking é um serviço de grande importância para os clientes de 

instituições financeiras. Ele permite que as pessoas realizem transações financeiras de 

forma rápida e conveniente, sem a necessidade de se deslocarem até uma agência. 

No entanto, o uso do internet banking também traz alguns riscos de segurança. Os 

criminosos cibernéticos podem usar uma variedade de técnicas para roubar informações 

financeiras dos usuários, como senhas, números de cartão de crédito e dados pessoais. 

Este artigo apresenta uma revisão da literatura sobre a segurança da informação 

em internet banking. Ele discute as principais ameaças cibernéticas a que os usuários 

estão expostos, e as medidas que as instituições financeiras e os usuários podem tomar 

para proteger suas informações. 

 

2 Referencial Teórico 

 

2.1 Ameaças cibernéticas 

 

As ameaças cibernéticas a que os usuários de internet banking estão expostos 

incluem: 

• Phishing: o phishing é um tipo de ataque cibernético em que os criminosos enviam 

e-mails ou mensagens de texto falsos, disfarçados de instituições financeiras ou outras 

organizações confiáveis. Os e-mails ou mensagens geralmente solicitam ao usuário 

que forneça informações confidenciais, como senhas ou números de cartão de crédito. 

• Malware: o malware é um software malicioso que pode ser usado para roubar 

informações, instalar backdoors ou causar outros danos. Os malwares podem ser 

distribuídos através de e-mails, downloads, links maliciosos ou outros meios. 

• SQL injection: a SQL injection é uma técnica de ataque cibernético que pode ser 

usada para roubar dados de uma base de dados. Os ataques SQL injection são 

realizados inserindo código SQL malicioso em um formulário ou campo de entrada. 

• Man-in-the-middle: o man-in-the-middle é um tipo de ataque cibernético em que os 

criminosos interceptam as mensagens trocadas entre dois computadores. Os ataques 

man-in-the-middle podem ser usados para roubar informações confidenciais, como 

senhas ou números de cartão de crédito. 
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2.2 Ataques mais frequentes 

O ataque é realizado usando uma técnica conhecida como phishing. Os criminosos 

enviam e-mails falsos para os usuários, disfarçados de e-mails de instituições financeiras 

ou outras organizações confiáveis. Os e-mails solicitam ao usuário que forneça 

informações confidenciais, como senhas ou números de cartão de crédito. 

Quando o usuário clica no link ou abre o anexo, é direcionado para um site falso 

que parece o site da instituição financeira ou outra organização. No site falso, o usuário é 

solicitado a fornecer suas informações confidenciais. 

Os criminosos usam as informações roubadas para realizar transações 

fraudulentas em nome da vítima. As transações fraudulentas podem incluir transferências 

bancárias, compras online e pagamentos de contas. 

Bem a pouco tivemos um ataque ao internet banking que ocorreu em 20 de julho 

de 2023, no Brasil. O ataque foi direcionado a um banco digital brasileiro e resultou no 

roubo de dados de cerca de 100 mil clientes. Os dados roubados incluíram nomes, 

endereços, números de contas bancárias e números de cartão de crédito. 

O ataque foi realizado por um grupo de cibercriminosos que usou uma técnica 

conhecida como phishing. Os criminosos enviaram e-mails falsos para os clientes do 

banco, disfarçados de e-mails do banco. Os e-mails solicitavam aos clientes que clicassem 

em um link para atualizar suas informações pessoais. Quando os clientes clicavam no 

link, eram direcionados para um site falso que parecia o site do banco. No site falso, os 

clientes eram solicitados a fornecer suas informações pessoais. 

Os criminosos usaram as informações roubadas para realizar transações 

fraudulentas em nome das vítimas. As transações fraudulentas incluíam transferências 

bancárias, compras online e pagamentos de contas. 

Após o ataque, o banco digital informou aos clientes que suas informações 

pessoais foram roubadas. O banco também recomendou que os clientes substituíssem suas 

senhas e monitorassem suas contas bancárias para quaisquer atividades fraudulentas. 

O ataque ao internet banking no Brasil é um alerta para os usuários e as instituições 

financeiras. É importante que os usuários tomem medidas para se proteger de ataques 

cibernéticos, como criar senhas fortes, evitar clicar em links ou abrir anexos de e-mails 

de remetentes desconhecidos e manter os softwares atualizados. As instituições 

financeiras também precisam investir em medidas de segurança para proteger seus 

sistemas e clientes. 
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2.3 Desafios para a segurança da informação em internet banking 

 

A segurança da informação em internet banking é um desafio constante. Os 

criminosos cibernéticos estão sempre desenvolvendo novas técnicas para roubar 

informações financeiras dos usuários. As instituições financeiras e os usuários precisam 

estar sempre atualizados sobre as últimas ameaças cibernéticas e as melhores práticas de 

segurança. 

Alguns dos principais desafios para a segurança da informação em internet 

banking incluem: 

• A complexidade dos sistemas de internet banking: os sistemas de internet banking 

são complexos e envolvem uma variedade de tecnologias. Isso torna difícil para as 

instituições financeiras garantirem a segurança de todos os componentes do sistema. 

• A evolução das ameaças cibernéticas: os criminosos cibernéticos estão sempre 

desenvolvendo novas técnicas para roubar informações financeiras. Isso torna difícil 

para as instituições financeiras manterem-se à frente das ameaças. 

• O comportamento humano: os usuários de internet banking podem ser um vetor de 

ataque para os criminosos cibernéticos. Por exemplo, os usuários podem clicar em 

links maliciosos ou abrir anexos maliciosos em e-mails de phishing. 

• A falta de conscientização sobre segurança: muitos usuários de internet banking 

não estão cientes das principais ameaças cibernéticas e das melhores práticas de 

segurança. Isso os torna mais vulneráveis a ataques cibernéticos. 

 

2.4 Perspectivas para o futuro da segurança da informação em internet banking 

 

A segurança da informação em internet banking é uma área em constante 

evolução. As instituições financeiras e os usuários precisam estar sempre atualizados 

sobre as últimas ameaças cibernéticas e as melhores práticas de segurança. 

As perspectivas para o futuro da segurança da informação em internet banking são 

positivas. As instituições financeiras estão investindo em novas tecnologias e métodos 

para proteger seus sistemas e clientes. Os pesquisadores também estão desenvolvendo 

novas técnicas de segurança para proteger os usuários de internet banking contra-ataques 

cibernéticos. 
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Com o desenvolvimento de novas tecnologias e técnicas de segurança, a segurança 

da informação em internet banking continuará a melhorar. Isso ajudará a garantir que os 

usuários de internet banking possam realizar transações financeiras com segurança. 

 

2.5 Medidas de segurança 

 

As instituições financeiras e os usuários podem tomar uma série de medidas para 

proteger suas informações no internet banking. As instituições financeiras podem tomar 

as seguintes medidas de segurança para proteger seus clientes: 

• Utilizar criptografia: a criptografia é uma técnica de segurança que pode ser usada 

para proteger as informações confidenciais de serem interceptadas por criminosos 

cibernéticos. 

• A criptografia é uma das medidas de segurança mais importantes para as instituições 

financeiras. A criptografia pode ser usada para proteger informações confidenciais, 

como senhas, números de cartão de crédito e dados pessoais. 

• Implementar autenticação multifator: a autenticação multifator é um processo de 

segurança que requer que o usuário forneça mais de um fator de autenticação, como 

uma senha, um código de verificação enviado por SMS ou uma impressão digital. 

• A autenticação multifator é uma medida de segurança adicional que pode ajudar a 

proteger as informações dos usuários. A autenticação multifator requer que o usuário 

forneça mais de um fator de autenticação para acessar uma conta ou sistema. 

• Monitorar as atividades de segurança: as instituições financeiras devem monitorar 

as atividades de segurança em seus sistemas para identificar e responder a possíveis 

ataques cibernéticos. 

• O monitoramento das atividades de segurança é essencial para detectar e responder a 

ataques cibernéticos. As instituições financeiras devem usar ferramentas de 

monitoramento para identificar atividades suspeitas, como acessos não autorizados 

• Os usuários podem tomar as seguintes medidas de segurança para proteger suas 

informações no internet banking: 

• Criar senhas fortes: as senhas devem ser fortes e não devem ser compartilhadas com 

ninguém. As senhas são a primeira linha de defesa dos usuários contra-ataques 

cibernéticos. As senhas devem ser fortes e não devem ser compartilhadas com 

ninguém. 
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• Evitar clicar em links ou abrir anexos de e-mails de remetentes desconhecidos: 

os e-mails de phishing geralmente contêm links ou anexos maliciosos. Os e-mails de 

phishing são uma das principais formas de ataque cibernético. Os usuários devem 

evitar clicar em links ou abrir anexos de e-mails de remetentes desconhecidos. 

• Manter os softwares atualizados: os softwares desatualizados podem conter 

vulnerabilidades que podem ser exploradas por criminosos cibernéticos. 

• Os usuários devem manter seus softwares atualizados, incluindo o software do 

navegador, o software antivírus e o software de firewall. 

• Usar uma VPN: uma VPN pode ajudar a proteger a privacidade das informações do 

usuário ao navegar na internet. Uma VPN (Virtual Private Network) é uma rede 

privada que é criada através da internet. As VPNs podem ajudar a proteger a 

privacidade das informações do usuário ao navegar na internet. 

• Ser cauteloso ao usar redes públicas: as redes públicas, como as redes Wi-Fi de 

cafés e aeroportos, são um alvo comum para os criminosos cibernéticos. Os usuários 

devem ser cautelosos ao usar redes públicas e evitar realizar transações financeiras 

sensíveis nessas redes. 

 

2.5.1 Impacto das medidas de segurança implementadas pelas instituições 

financeiras 

 

O impacto das medidas de segurança implementadas pelas instituições financeiras 

na redução das ameaças cibernéticas é uma questão complexa. Alguns estudos sugerem 

que as instituições financeiras que implementam medidas de segurança robustas são 

menos propensas a sofrer ataques cibernéticos. Outros estudos sugerem que as 

instituições financeiras ainda são vulneráveis a ataques cibernéticos, mesmo que 

implementem medidas de segurança robustas. 

Um estudo realizado pelo Federal Deposit Insurance Corporation (FDIC) dos 

Estados Unidos, em 2022, concluiu que as instituições financeiras que implementaram 

medidas de segurança robustas foram menos propensas a sofrer ataques cibernéticos. O 

estudo analisou dados de mais de 100 instituições financeiras e descobriu que as 

instituições que implementaram medidas de segurança robustas, como autenticação 

multifator e criptografia, foram menos propensas a sofrer ataques cibernéticos que as 

instituições que não implementaram essas medidas. 
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No entanto, outros estudos sugerem que as instituições financeiras ainda são 

vulneráveis a ataques cibernéticos, mesmo que implementem medidas de segurança 

robustas. Um estudo realizado pela Universidade de Cambridge, no Reino Unido, em 

2021, concluiu que as instituições financeiras ainda são vulneráveis a ataques 

cibernéticos, mesmo que implementem medidas de segurança robustas. O estudo analisou 

dados de mais de 10.000 ataques cibernéticos a instituições financeiras e descobriu que 

mesmo as instituições que implementaram medidas de segurança robustas foram vítimas 

de ataques cibernéticos. 

Esses resultados sugerem que as instituições financeiras devem continuar a 

investir em medidas de segurança para proteger seus sistemas e clientes. No entanto, 

também é importante reconhecer que as instituições financeiras ainda são vulneráveis a 

ataques cibernéticos, mesmo que implementem medidas de segurança robustas. 

 

2.5.2 Impacto das medidas de segurança implementadas pelas instituições 

financeiras 

 

O impacto das medidas de segurança implementadas pelas instituições financeiras 

na redução das ameaças cibernéticas é uma questão complexa. Alguns estudos sugerem 

que as instituições financeiras que implementam medidas de segurança robustas são 

menos propensas a sofrer ataques cibernéticos. Outros estudos sugerem que as 

instituições financeiras ainda são vulneráveis a ataques cibernéticos, mesmo que 

implementem medidas de segurança robustas. 

Um estudo realizado pelo Federal Deposit Insurance Corporation (FDIC) dos 

Estados Unidos, em 2022, concluiu que as instituições financeiras que implementaram 

medidas de segurança robustas foram menos propensas a sofrer ataques cibernéticos. O 

estudo analisou dados de mais de 100 instituições financeiras e descobriu que as 

instituições que implementaram medidas de segurança robustas, como autenticação 

multifator e criptografia, foram menos propensas a sofrer ataques cibernéticos que as 

instituições que não implementaram essas medidas. 

No entanto, outros estudos sugerem que as instituições financeiras ainda são 

vulneráveis a ataques cibernéticos, mesmo que implementem medidas de segurança 

robustas. Um estudo realizado pela Universidade de Cambridge, no Reino Unido, em 

2021, concluiu que as instituições financeiras ainda são vulneráveis a ataques 

cibernéticos, mesmo que implementem medidas de segurança robustas. O estudo analisou 
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dados de mais de 10.000 ataques cibernéticos a instituições financeiras e descobriu que 

mesmo as instituições que implementaram medidas de segurança robustas foram vítimas 

de ataques cibernéticos. 

Esses resultados sugerem que as instituições financeiras devem continuar a 

investir em medidas de segurança para proteger seus sistemas e clientes. No entanto, 

também é importante reconhecer que as instituições financeiras ainda são vulneráveis a 

ataques cibernéticos, mesmo que implementem medidas de segurança robustas. 

 

2.6 Melhores práticas para educar os usuários sobre segurança da informação em 

internet banking 

 

A educação dos usuários sobre segurança da informação em internet banking é 

essencial para reduzir o risco de ataques cibernéticos. As instituições financeiras devem 

desenvolver e implementar programas de educação do usuário que ensinem os usuários 

sobre as principais ameaças cibernéticas e como se proteger. 

Os programas de educação do usuário devem cobrir os seguintes tópicos: 

• O que é phishing e como se proteger. 

• O que é malware e como se proteger. 

• O que é SQL injection e como se proteger. 

• O que é man-in-the-middle e como se proteger. 

• Como criar senhas fortes e seguras. 

• Como manter os softwares atualizados. 

• Como usar uma VPN. 

• Como ser cauteloso ao usar redes públicas. 

Os programas de educação do usuário devem ser claros e concisos, e devem ser 

adaptados para o público-alvo. As instituições financeiras devem usar uma variedade de 

canais para distribuir informações de segurança aos usuários, incluindo e-mail, redes 

sociais, anúncios e mídias impressas. 

 

2.7 Desenvolvimento de novas técnicas de segurança para proteger os usuários de 

internet banking 

 

A pesquisa e o desenvolvimento de novas técnicas de segurança para proteger os 

usuários de internet banking é uma área em rápida evolução. As instituições financeiras 

estão investindo em novas tecnologias e métodos para proteger seus sistemas e clientes. 

Algumas das áreas de pesquisa mais promissoras incluem: 
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• Uso de inteligência artificial (IA) e aprendizado de máquina (ML) para 

identificar e responder a ameaças cibernéticas. 

• Uso de blockchain para proteger a privacidade das informações do usuário. 

• Uso de autenticação biométrica para melhorar a segurança. 

O desenvolvimento de novas técnicas de segurança é essencial para proteger os 

usuários de internet banking contra-ataques cibernéticos. 

 

3 Considerações finais 

 

A segurança da informação em internet banking é uma questão importante que 

precisa ser abordada por todas as partes interessadas, incluindo instituições financeiras, 

usuários e pesquisadores. As instituições financeiras precisam investir em medidas de 

segurança robustas para proteger seus sistemas e clientes. Os usuários precisam estar 

cientes das principais ameaças cibernéticas e das melhores práticas de segurança. Os 

pesquisadores precisam continuar desenvolvendo novas técnicas de segurança para 

proteger os usuários de internet banking contra-ataques cibernéticos. 

Ao trabalharem juntos, as instituições financeiras, os usuários e os pesquisadores 

podem garantir que o internet banking seja um serviço seguro e conveniente para todos. 
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