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RESUMO

A Lei Geral de Prote¢ao de Dados (LGPD) estabelece um marco regulatorio essencial
para a protecdo de dados pessoais no Brasil, especialmente relevante para o setor de
saude, onde a seguranca da informagao ¢ crucial. Este artigo explora como a LGPD esta
moldando as praticas de seguranca de dados nas institui¢des de saude, destacando a
importancia de politicas claras de segurancga, criptografia e anonimizagao, treinamentos
continuos e Avaliagdes de Impacto a Protecdo de Dados (PTA). A adogdo dessas praticas
nao apenas assegura a conformidade legal, mas também fortalece a protecao contra riscos
de violagdo de dados, promovendo uma cultura organizacional comprometida com a
privacidade e a seguranga. A conformidade com a LGPD ¢, portanto, uma estratégia
fundamental para garantir a integridade e a confianga nas operacdes de tratamento de
dados pessoais.
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Impact of the General Data Protection Law (LGPD) on
Information Security: How the LGPD is Shaping Data
Security Practices in Brazil with Emphasis on Health Systems

ABSTRACT

The General Data Protection Law (LGPD) establishes a crucial regulatory framework for
personal data protection in Brazil, particularly significant for the healthcare sector, where
information security is vital. This article examines how the LGPD is shaping data security
practices in healthcare institutions, highlighting the importance of clear security policies,
encryption and anonymization, continuous training, and Privacy Impact Assessments
(PIA). Adopting these practices not only ensures legal compliance but also strengthens
protection against data breach risks, fostering an organizational culture committed to
privacy and security. Therefore, compliance with the LGPD is a fundamental strategy to
ensure integrity and trust in personal data processing operations.

Key Words: LGPD; information security; personal data protection.
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Impacto da LGPD na Seguranga da Informacao

1 Introducio

A crescente digitalizagdo das informagdes e a expansdo do uso da internet
transformaram profundamente a maneira como os dados sdo coletados, armazenados e
utilizados no Brasil e no mundo. Em resposta a essas mudangas, surge a Lei Geral de
Protecdo de Dados (LGPD), regulamentagdo que estabelece diretrizes rigorosas para a
prote¢do e privacidade dos dados pessoais. Sancionada em agosto de 2018 e em vigor
desde setembro de 2020, a LGPD tem como objetivo principal garantir a transparéncia e
a segurangca no tratamento dos dados pessoais, exigindo das organizagdes um

compromisso robusto com a seguranca da informagao.

O impacto da LGPD ¢ particularmente significativo no setor de saude, onde os
dados sensiveis, como informagdes médicas, historico de tratamentos e dados genéticos,
sdo frequentemente manipulados. A protecao inadequada desses dados pode resultar em
consequéncias graves para os individuos, incluindo discriminagdo, estigmatizagao e perda
de privacidade. Além disso, os sistemas de satde no Brasil, muitas vezes marcados pela
precariedade e desatualizagdo tecnologica, enfrentam desafios adicionais para se

adequarem as exigéncias da LGPD.

Neste contexto, a LGPD ndo s6 impde uma série de obrigagdes as institui¢des de
saude, como também representa uma oportunidade para a modernizagdo ¢ a adogao de
melhores praticas de seguranca da informacao. Este artigo explora como a LGPD esta
moldando as praticas de seguranca de dados no Brasil, com um enfoque especial nos
dados sensiveis e nos desafios enfrentados pelos sistemas de satde. A andlise aborda as
principais mudangas trazidas pela LGPD, os beneficios esperados e as dificuldades de
implementagdo, oferecendo um panorama abrangente das transformagdes em curso no

cenario da seguranga da informagao.
2 Referencial Teorico

Os dados sensiveis, conforme definido pela LGPD, incluem informacgdes sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dados referentes a satide ou a vida
sexual, dados genéticos ou biométricos, quando vinculados a uma pessoa natural. No
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setor de satide, a protecao desses dados assume uma relevancia ainda maior devido ao seu

potencial impacto na vida dos individuos.

As informagdes médicas e de satde sdo extremamente valiosas ndo apenas para
os proprios pacientes, mas também para terceiros mal-intencionados. Vazamentos ou
acessos nao autorizados a esses dados podem levar a fraudes, roubo de identidade, e até
mesmo a chantagens. Portanto, a LGPD enfatiza a necessidade de medidas de seguranca
mais robustas para garantir a confidencialidade, integridade e disponibilidade dos dados

sensiveis.
2.1 Desafios Enfrentados pelos Sistemas de Saude

Os sistemas de saude no Brasil enfrentam desafios consideraveis para atender as
exigéncias da LGPD. Muitos hospitais, clinicas e centros de saude ainda operam com
sistemas de T1 desatualizados, que carecem de funcionalidades de seguranga modernas.
Além disso, a falta de recursos financeiros e de pessoal qualificado dificulta a

implementag¢ado de politicas de prote¢do de dados abrangentes.

Um estudo recente destacou que uma porcentagem significativa das instituigdes
de saude no Brasil ainda ndo estd em conformidade total com a LGPD. As principais

barreiras identificadas incluem:

e Infraestrutura Desatualizada: Muitos sistemas de TI nos hospitais foram
desenvolvidos sem considerar as exigéncias modernas de seguranca e
privacidade, tornando-os vulneraveis a ataques cibernéticos.

e Falta de Treinamento e Conscientizacao: Profissionais de saude
frequentemente ndo recebem treinamento adequado sobre praticas de
seguranc¢a da informacao e protecao de dados, resultando em maior risco de
violagdes por erro humano.

e Recursos Financeiros Limitados: Implementar medidas robustas de
seguranca da informagdo e garantir conformidade com a LGPD requer
investimentos significativos, que muitas instituigdes de satde, especialmente

as publicas, ndo tém condigdes de arcar.
2.3 Como a LGPD Esta Transformando as Praticas de Seguranca de Dados
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Apesar dos desafios, a LGPD também tem sido um catalisador importante para a
melhoria das praticas de seguranga de dados no Brasil. A lei obriga as organizagdes a
adotarem medidas técnicas e administrativas adequadas para proteger os dados pessoais,

incluindo:

Implementacgdo de Politicas de Seguranca: As institui¢des precisam desenvolver
e implementar politicas claras de seguranca da informagdo, incluindo planos de resposta

a incidentes e procedimentos para o tratamento de dados pessoais.

e Criptografia e Anonimiza¢do: O uso de técnicas de criptografia e
anonimizagdo de dados ¢ incentivado para reduzir o risco de exposi¢dao de
informacodes sensiveis.

e Treinamento e Conscientizacio: A LGPD enfatiza a importancia do
treinamento continuo dos funcionarios em praticas de seguranga e protecao de
dados, promovendo uma cultura organizacional mais consciente e
responsavel.

e Avaliacdo de Impacto de Privacidade: Organizacdes devem realizar
avaliagdes de impacto a protecdo de dados (Privacy Impact Assessments -
PIA) para identificar e mitigar riscos associados ao tratamento de dados

pessoais.
2.4 Implementacio de Politicas de Seguranca

A implementagao de politicas de seguranga ¢ um passo fundamental para garantir
a conformidade com a Lei Geral de Protecdao de Dados (LGPD) e proteger adequadamente
os dados pessoais, especialmente os dados sensiveis. No contexto da LGPD, essas
politicas devem ser abrangentes e¢ detalhadas, cobrindo todas as areas relevantes da
organizacdo. A seguir, exploramos os principais componentes dessas politicas € como

elas podem ser desenvolvidas e implementadas de maneira eficaz.
2.4.1 Desenvolvimento de Politicas de Seguranca da Informacao

e Diagnéstico Inicial: O primeiro passo para desenvolver politicas de
seguranca ¢ realizar um diagndstico completo da infraestrutura de TI e dos
processos de tratamento de dados existentes na institui¢do. Isso inclui a
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identificacdo dos tipos de dados coletados, armazenados e processados, bem
como os sistemas e procedimentos atualmente em uso para proteger esses
dados.

Definicao de Objetivos e Metas: Com base no diagnostico, a instituigdo deve
definir objetivos claros para a politica de seguranca da informagao, alinhados
com os requisitos da LGPD. Isso pode incluir a protecao de dados sensiveis, a
prevencao de violagdes de dados e a garantia da continuidade dos negdcios em
caso de incidentes.

Criacao de Diretrizes e Procedimentos: A politica de seguranca deve incluir
diretrizes claras para o tratamento de dados pessoais. Isso abrange desde a
coleta e armazenamento até o compartilhamento e descarte de dados. As
diretrizes devem ser baseadas em principios de minimizacdo de dados,

necessidade e proporcionalidade.

3 Planos de Resposta a Incidentes

Definicdo de Incidentes de Seguranca: A instituicdo deve definir o que
constitui um incidente de seguranga, incluindo violagdes de dados, acessos
ndo autorizados ¢ falhas de sistema. Cada tipo de incidente deve ter um
protocolo de resposta especifico.

Equipe de Resposta a Incidentes: Formar uma equipe dedicada a resposta a
incidentes de seguranca ¢ essencial. Essa equipe deve ser composta por
profissionais de TI, especialistas em seguranca da informacao e representantes
de outras areas relevantes, como juridico € comunicagao.

Procedimentos de Resposta: Os procedimentos de resposta a incidentes
devem ser detalhados e incluir passos como a identificacdo e contengdo do
incidente, analise do impacto, notificacdo as autoridades competentes (como
a Autoridade Nacional de Protecao de Dados - ANPD) e comunicagdo com os
individuos afetados. A LGPD exige que a notificacdo ocorra em prazo
razoavel, dependendo da gravidade do incidente.

Planos de Recuperacio: Além de responder ao incidente, a instituicao deve

ter um plano de recuperagdo para restaurar a normalidade o mais rapido
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possivel. Isso inclui a restauracdo de sistemas e dados a partir de backups

seguros e a implementagdo de medidas para evitar a recorréncia do incidente.

4 Procedimentos para o Tratamento de Dados Pessoais

Controle de Acesso: Garantir que apenas pessoas autorizadas tenham acesso
aos dados pessoais ¢ fundamental. Isso pode ser feito através de controles de
acesso baseados em fungdo (Role-Based Access Control - RBAC) e
autenticacao multifator.

Registro de Atividades de Tratamento: A LGPD exige que as organizacdes
mantenham registros detalhados das atividades de tratamento de dados. Esses
registros devem incluir informagdes sobre a finalidade do tratamento, as
categorias de dados pessoais envolvidas e as medidas de seguranca adotadas.
Avaliacdo de Impacto a Protecao de Dados (DPIA): Para tratamentos de
dados de alto risco, € necessario realizar uma DPIA, que avalia os riscos e
impactos potenciais sobre a privacidade dos individuos e define medidas para
mitiga-los.

Consentimento e Direitos dos Titulares: As politicas devem garantir que o
consentimento dos titulares de dados seja obtido de forma clara e inequivoca,
e que os direitos dos titulares, como acesso, corre¢do, exclusao e portabilidade

dos dados, sejam respeitados e facilitados.

5 Treinamento e Conscientizacio

Programas de Treinamento: Todos os funcionarios, desde o nivel
operacional até a alta administragdo, devem participar de programas de
treinamento regulares sobre seguran¢a da informacdo e protecdo de dados
pessoais. Esses programas devem cobrir as politicas de seguranca da
institui¢do, os procedimentos de resposta a incidentes e as melhores praticas
de seguranca.

Cultura de Seguranc¢a: Promover uma cultura de seguranca dentro da

organizagdo ¢ crucial. Isso pode ser feito através de campanhas de
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conscientizacdo, comunicacdes internas regulares sobre a importincia da

seguranc¢a da informagdo e incentivos para comportamentos seguros.
6 Monitoramento e Revisao Continua

e Monitoramento Continuo: Implementar sistemas de monitoramento
continuo para detectar e responder rapidamente a possiveis ameagas e
vulnerabilidades. Isso inclui o uso de ferramentas de detec¢ao de intrusoes,
sistemas de gestdo de eventos e informagdes de seguranga (SIEM) e auditorias
regulares de seguranca.

e Revisio e Atualizaciio de Politicas: As politicas de seguranca da informagao
devem ser revisadas e atualizadas regularmente para refletir mudangas na
legislagdo, evolucao das ameacas cibernéticas e melhorias tecnologicas. Isso
garante que a instituicdo continue em conformidade com a LGPD e outras
regulamentagdes relevantes.

e Criptografia e Anonimizacdo: Reduzindo o Risco de Exposi¢do de

Informagdes Sensiveis

A protecdo dos dados pessoais, especialmente os dados sensiveis, ¢ uma das
principais preocupagdes da Lei Geral de Prote¢cdo de Dados (LGPD). A adogdo de
técnicas de criptografia e anonimizagao ¢ fortemente incentivada para minimizar os riscos
associados a exposicao nao autorizada de informacgodes. Essas técnicas desempenham um
papel crucial na seguranca da informagdo, proporcionando camadas adicionais de
prote¢do que dificultam o acesso e o uso indevido de dados pessoais. A seguir, detalhamos
a importancia, os tipos e as melhores praticas de implementacdo de criptografia e

anonimizagao.
7 Criptografia de Dados
7.1 Importancia da Criptografia

A criptografia ¢ um processo que transforma dados legiveis (plaintext) em dados
ilegiveis (ciphertext) usando algoritmos matematicos, tornando-os acessiveis apenas a

quem possui a chave de descriptografia. Esta técnica ¢ essencial para proteger dados em
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transito (dados sendo transferidos através de redes) e em repouso (dados armazenados em

dispositivos de armazenamento).

7.2 Tipos de Criptografia

Criptografia Simétrica: Utiliza a mesma chave para criptografar e
descriptografar dados. E eficiente e rapida, sendo adequada para a criptografia
de grandes volumes de dados, mas requer um gerenciamento seguro das
chaves.

Criptografia Assimétrica: Utiliza um par de chaves — uma publica para
criptografia e uma privada para descriptografia. E mais segura para a
transmissao de dados, pois a chave privada nunca ¢ compartilhada.
Criptografia de Chave Publica (PKI): Envolve o uso de uma infraestrutura
de chave publica para gerenciar chaves e certificados digitais, garantindo a

autenticidade e a integridade dos dados.

7.3 Implementacio de Criptografia

Dados em Transito: Utilizar protocolos seguros como HTTPS, TLS
(Transport Layer Security) e VPNs (Virtual Private Networks) para proteger
dados transmitidos através de redes.

Dados em Repouso: Implementar criptografia de disco completo (Full Disk
Encryption - FDE) e criptografia de arquivos para proteger dados armazenados
em servidores, dispositivos méveis e outros meios de armazenamento.
Gerenciamento de Chaves: Utilizar sistemas de gerenciamento de chaves
(Key Management Systems - KMS) para armazenar, rotacionar e proteger
chaves de criptografia. Garantir que as chaves sejam acessiveis apenas a

pessoas autorizadas.

8 Anonimizacao de Dados

8.1 Importancia da Anonimizacao

A anonimizagao transforma dados pessoais de maneira que os individuos ndo possam ser

identificados, direta ou indiretamente. E uma técnica valiosa para garantir a privacidade,
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especialmente em casos onde os dados precisam ser utilizados para analises, pesquisas ou

compartilhamento com terceiros sem comprometer a identidade dos individuos.
8.2 Técnicas de Anonimizacio

e Pseudonimizacio: Substitui identificadores diretos (como nomes ou numeros de
identificacao) por pseudonimos, que podem ser revertidos se necessario. Embora 1til,
a pseudonimizacdo nao oferece o mesmo nivel de protecdo que a anonimizagao
completa.

e Generaliza¢do: Remove ou abstrai detalhes especificos dos dados, como substituir
uma data de nascimento exata por uma faixa etaria.

e Perturbacao: Adiciona ruido ou modifica os dados de maneira a dificultar a
identificacao dos individuos, mantendo a utilidade dos dados para analise.

e Supressao: Remove completamente informacodes identificaveis dos dados, tornando

impossivel a reidentificagdo dos individuos.
8.3 Implementacio de Anonimizacao:

e Avaliaciao de Necessidade: Avaliar a necessidade de anonimizagdo com base
no uso pretendido dos dados. Identificar quais dados precisam ser
anonimizados para proteger a privacidade dos individuos.

e Escolha de Técnicas Apropriadas: Selecionar as técnicas de anonimizagao
mais adequadas para o tipo de dados ¢ o contexto de uso, garantindo um
equilibrio entre protecdo da privacidade e utilidade dos dados.

e Monitoramento e Revisdo: Monitorar a eficicia das técnicas de
anonimizagdo e revisar periodicamente as praticas de anonimizagdo para

assegurar que os dados permanecam protegidos contra reidentificacao.
8.3.1 Beneficios e Desafios

3.3.1.1 Beneficios:

e Proteciio Avanc¢ada: Criptografia e anonimizagao proporcionam uma camada
adicional de segurancga, reduzindo significativamente o risco de acesso nao

autorizado e uso indevido de dados pessoais.
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e Conformidade com a LGPD: Implementar essas técnicas ajuda as
organizagdes a cumprir os requisitos da LGPD, demonstrando um
compromisso com a protecdo dos dados pessoais.

e Confianca do Cliente: A adocdo de medidas robustas de seguranga aumenta
a confianca dos pacientes e clientes na capacidade da organizacdo de proteger

suas informagdes pessoais.
8.3.1.2 Desafios:

e Complexidade Técnica: A implementacdo de criptografia e anonimizacao
pode ser tecnicamente complexa e requer conhecimentos especializados.

e Desempenho: A criptografia pode impactar o desempenho dos sistemas,
especialmente durante a criptografia e descriptografia de grandes volumes de
dados.

e Reversibilidade da Pseudonimizacio: A pseudonimiza¢do, embora 1til, ndo
oferece a mesma protecdo que a anonimiza¢do completa e pode ser revertida
sob certas circunstancias.

e Treinamento e Conscientiza¢do: Promovendo uma Cultura de Seguranga e

Protecao de Dados

O treinamento continuo e a conscientiza¢do dos funciondrios sdo cruciais para
promover uma cultura de seguranga e protecdo de dados dentro das organizagdes. A
LGPD enfatiza a importancia de educar os colaboradores sobre as melhores praticas de
seguranga da informagao e sobre como manusear dados pessoais de forma adequada. Ao
investir em programas de treinamento e campanhas de conscientizagdo, as organizagoes
podem reduzir significativamente os riscos de violacdo de dados causados por erros
humanos e fortalecer a postura de seguranca em toda a empresa. Essa abordagem proativa
ajuda a criar um ambiente onde todos os funcionarios estdo cientes de suas

responsabilidades e comprometidos com a protecao da privacidade dos individuos.

9 Avaliacdo de Impacto de Privacidade: Identificando e Mitigando Riscos

Associados ao Tratamento de Dados Pessoais
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As Avaliacdes de Impacto de Privacidade (Privacy Impact Assessments - PIAs)
sdo ferramentas essenciais que ajudam as organizagdes a identificar e mitigar riscos
associados ao tratamento de dados pessoais. Através das PIAs, € possivel avaliar como
os dados sdo coletados, processados e armazenados, garantindo que as praticas adotadas
estejam em conformidade com a LGPD. Além disso, elas permitem a identificagdo
precoce de possiveis vulnerabilidades, facilitando a implementagao de medidas corretivas
antes que ocorram incidentes de seguranga. A realizagdo regular dessas avaliacdes
promove um ambiente de tratamento de dados mais seguro e transparente, alinhado as

exigéncias legais e as expectativas de privacidade dos individuos.

3  Consideracoes finais

A implementagdo da Lei Geral de Protecao de Dados (LGPD) é um avango crucial
na protecdo da privacidade e seguranca dos dados pessoais no Brasil. Para as
organizagoes, especialmente no setor de satde, a conformidade com a LGPD ndo ¢ apenas
uma exigéncia legal, mas também uma oportunidade para fortalecer suas praticas de

seguranca da informag¢do e aumentar a confianga de seus clientes e pacientes.

Adotar politicas claras de seguranga da informacao, técnicas de criptografia e
anonimizagao, treinamentos continuos e avaliagdes de impacto de privacidade sao passos
fundamentais para assegurar que os dados pessoais sejam tratados de forma segura e
responsavel. Essas praticas, quando integradas de maneira eficaz, ndo apenas protegem
contra riscos de violagcdo de dados, mas também promovem uma cultura organizacional

comprometida com a privacidade e a seguranca.

A LGPD impulsiona as organizagdes a revisarem e aprimorarem continuamente
seus processos € sistemas, garantindo que estejam atualizados frente as novas ameagas e
desafios tecnologicos. Este movimento nao s6 minimiza os riscos de exposicao de
informacgdes sensiveis, mas também fortalece a posicdo das organiza¢des no mercado,

diferenciando-as como lideres em seguranga da informagao.

Em suma, a conformidade com a LGPD vai além da mera obediéncia a legislagao;
¢ uma estratégia essencial para a construcdo de um ambiente de confianca e seguranca.

Ao implementar praticas robustas de protecdo de dados, as organizagdes podem operar

Revista Brasileira em Tecnologia da Informag¢do, Campinas, v.07, n. 01, jan./jul. 2025.
ISSN: 2675-1828
27



Impacto da LGPD na Seguranga da Informacao

de forma ética e segura, assegurando a integridade e a privacidade das informacgdes

pessoais em um mundo cada vez mais digitalizado.
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